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[bookmark: _Toc192746249]Samenvatting
Hier komt een samenvatting, op zichzelf leesbaar, van de inhoud van dit document in max. 1 A4.

[bookmark: _Toc192746250]Inleiding
Dit document beschrijft het beleid risicobeheer (voor informatiebeveiliging) van onze instelling vanaf datum van ondertekening van College van Bestuur en vervangt hiermee het voorgaande beleid.

Het beleid risicobeheer is gebaseerd op NEN-ISO/IEC 27001:2023, NEN-ISO/IEC 27005:2022 en NEN-ISO/IEC 31000:2019. Het stelt kaders, beschrijft principes en stelt voorwaarden richting voor effectief beheer van informatiebeveiligingsrisico’s en ondersteunt de bescherming van vertrouwelijkheid, integriteit en beschikbaarheid van informatie. Op tactisch en operationeel niveau is dit beleid aangevuld met onderwerp specifieke documenten (standaarden, richtlijnen, procedures en handleidingen).
[bookmark: _Toc192746251]Doel
Onze instelling versterkt met dit beleid risicobeheer het vermogen om strategische doelen te realiseren door informatiebeveiligingsrisico’s effectief te beheersen en kansen optimaal te benutten. Het beleid biedt een kader om risico’s systematisch te identificeren, analyseren, beheersen en monitoren. Hiermee borgen we een veilige leer- en werkomgeving voor onze studenten, medewerkers, docenten en onderzoekers.
[bookmark: _Toc192746252]Reikwijdte en toepassingsgebied
Dit beleid is van toepassing op alle afdelingen, systemen, processen en diensten binnen onze instelling die informatie verwerken. Het omvat de volledige levenscyclus van informatiebeveiliging, inclusief externe partijen die namens onze instelling werken, zoals leveranciers. Risicobeheer sluit hiermee nauw aan op ons [Strategisch Informatiebeveiligingsbeleid].

[bookmark: _Toc192746253]Context van de Instelling
[bookmark: _Toc192746254]De Instelling en jaar context
Onze onderwijsinstelling ondersteunt studenten in een kwetsbare levensfase bij hun groei en ontwikkeling en vervult een maatschappelijke rol in de regio. Ons onderzoek en onderwijs zijn grotendeels publiek gefinancierd, wat transparantie en zorgvuldigheid in onze bedrijfsvoering vereist. Wij zetten ons in voor transparantie met betrekking tot onderzoeksdata, in lijn met het FAIR-principe (Findable, Accessible, Interoperable, Reusable). Tegelijkertijd waarborgen wij de vertrouwelijkheid van informatie van onze onderwijs- en onderzoekspartners en samen-werkingsverbanden. Dit strategisch beleidsdocument schetst, gebaseerd op het huidige cyberdreigingsbeeld, de uitgangspunten voor de beheersing van risico's met betrekking tot de beschikbaarheid, integriteit en vertrouwelijkheid van processen, informatie en systemen.
[bookmark: _Toc192746255]De behoefte en verwachtingen van belanghebbenden
De verwachtingen zijn afhankelijk van de rol van de belanghebbenden.
· Medewerkers verwachten een omgeving waarin de data en systemen voor het werk betrouwbaar en veilig zijn en waarin hun privacy geborgd is.
· Studenten verwachten een omgeving waarin de data en systemen voor de studie betrouwbaar en veilig zijn en waarin hun privacy geborgd is.
· Onderwijsinstellingen, onderzoekspartners en stagebedrijven verwachten een vertrouwelijke en betrouwbare omgang met hun informatie en onderzoeksdata. Daarnaast mag onze omgeving geen bron vormen van eventuele malafide activiteiten.
· Respondenten en andere deelnemers aan onze onderzoeken verwachten dat hun gegevens veilig zijn en hun privacy geborgd is.
· Het Ministerie van OCW verwacht dat ons bestuur controle heeft over de staat van de informatiebeveiliging en in staat is om daar in detail over te rapporteren.
· Koepelorganisaties verwachten dat we gezamenlijk in staat zijn om als sector een veilig ecosysteem te realiseren.

Deze verwachtingen vormen de basis voor een effectieve risicobeheersing, waardoor een juiste classificatie van risico's mogelijk is en daaropvolgend passende technische, fysieke, mensgerichte en/of organisatorische maatregelen kunnen worden geïmplementeerd.

Ons beleid faciliteert effectieve communicatie met belanghebbenden in de risicobeheersingscyclus. Regelmatige afstemming bevordert transparantie en stelt ons in staat adequaat in te spelen op hun behoeften en zorgen, met periodieke updates over de risicobeheersing en een gestructureerde feedbackcyclus

[bookmark: _Toc192746256]Management
[bookmark: _Toc192746257]Principes van ons beleid
Het beleid risicobeheer binnen onze instelling is gebaseerd op de volgende principes, die zorgen voor consistentie, effectiviteit en integratie van risicomanagement in de besluitvorming en bedrijfsvoering. Binnen onze instelling:

1. is risicobeheer integraal onderdeel van governance
Risicobeheer moet volledig geïntegreerd zijn in de governance-structuren van onze instelling. Hierdoor wordt risicobeheer niet gezien als een apart proces, maar als een essentieel onderdeel van het bereiken van onze strategische doelstellingen.

2. creëren en beschermen wij onze waarden
Het doel van risicobeheer is niet alleen het beschermen van onze instelling tegen bedreigingen, maar ook het bijdragen aan waardecreatie. Dit betekent dat risicobeheer onze instelling in staat stelt om haar strategische doelstellingen na te streven op het gebied van onderwijs, onderzoek en maatschappelijke betrokkenheid.

3. omarmen we onzekerheden
Een kernprincipe van risicobeheer is het expliciet behandelen van onzekerheden in de besluitvorming. Door onzekerheden te identificeren en te analyseren, kunnen beslissers binnen onze instelling weloverwogen keuzes maken over risicobeheersing.

4. accepteren we risico’s binnen grenzen
Het College van Bestuur stelt jaarlijks de risicobereidheid en risicotolerantie vast. Dit bepaalt de mate waarin risico’s door de instelling kunnen worden geaccepteerd. Risico’s die buiten de risicotolerantie vallen, moeten worden gemitigeerd of anderszins beheerst.

5. borgen we risicogebaseerde besluitvorming
Binnen onze instelling is risicogebaseerde besluitvorming een kernprincipe. Dit betekent dat beslissingen worden genomen op basis van een zorgvuldige analyse van risico’s, waarbij de impact van verschillende risico’s expliciet wordt meegenomen in het besluitvormingsproces.

6. zijn transparantie en verantwoording vanzelfsprekend
Het proces risicobeheer is binnen onze instelling transparant en verantwoording wordt afgelegd aan het College van Bestuur. Alle risico’s, beslissingen over risicobeheersing en de voortgang van maatregelen worden gedocumenteerd en periodiek gerapporteerd.
[bookmark: _Toc192746258]Structuur van ons beleid
De structuur van ons beleid is opgebouwd in vier lagen (zie Bijlage 1 Beleidspiramide). De bovenste laag is het beleid risicobeheer en is beschreven in dit document. Verdere specificering van het risicobeheer is vastgelegd in de onderliggende documenten zoals o.a. de procedure risicobeheer en de risicomatrix.
[bookmark: _Toc192746259]Betrokkenheid, leiderschap en verantwoordelijkheden
Betrokkenheid en leiderschap
Het College van Bestuur (CvB) toont leiderschap en betrokkenheid door ervoor te zorgen dat het beleid risicobeheer en de doelstellingen aansluiten bij de strategische richting van de instelling. De eisen van het risicobeheer worden geïntegreerd in de onderwijs-, onderzoeks-, en bedrijfsprocessen. Het CvB benadrukt het belang van effectief risicobeheer, ondersteunt medewerkers in hun bijdrage hieraan, en zorgt ervoor dat risicobeheersingsdoelstellingen worden behaald. Daarnaast stimuleert het CvB continue verbetering en spreekt het managementrollen aan op hun verantwoordelijkheden binnen risicobeheer.
Rollen en verantwoordelijkheden
Het CvB zorgt voor heldere toewijzing van verantwoordelijkheden en bevoegdheden met betrekking tot risicobeheer binnen de instelling. Er is een duidelijke structuur voor de rollen en verantwoordelijkheden om naleving van het beleid risicobeheer te waarborgen en om prestaties effectief te rapporteren.
Three lines
Het CvB verzekert dat er duidelijke lijnen van verantwoordelijkheid zijn vastgesteld binnen het risicobeheer. Binnen de instelling hanteren we het ‘Three Lines’-model voor effectieve controle en governance. In deze structuur is de eerste lijn verantwoordelijk voor het operationeel management van risico's, waarbij standaarden en richtlijnen voor risicobeheersing worden toegepast. De tweede lijn biedt de eerste lijn een uitvoerbaar beleid risicobeheer en ondersteunt het proces risicobeheer actief. De derde lijn is verantwoordelijk voor onafhankelijke, interne audits om de effectiviteit van risicobeheer te waarborgen.
[bookmark: _Toc192746260]Toewijzing
Voor informatie-risicobeheer is de Chief Information Security Officer (CISO) aangewezen als verantwoordelijke in de tweede lijn. De CISO is verantwoordelijk voor het jaarlijks beoordelen en indien nodig bijwerken van het beleid en de bijbehorende procedures, of eerder bij significante veranderingen. Het College van Bestuur (CvB) stelt na deze beoordeling het beleid opnieuw vast en ontvangt advies van de CISO over besluiten en acceptaties binnen informatiebeveiliging.

Het informatie-risicobeheer sluit aan op bredere risicobeheer van onze instelling (‘Enterprise Risk Management’), mits dit voldoet aan de eisen van informatiebeveiliging.
[bookmark: _Toc192746261]Risicobereidheid
Onze instelling hanteert een duidelijke risicobereidheid waarbij de acceptatie van risico’s wordt bepaald door hun kans en impact. Het College van Bestuur (CvB) stelt jaarlijks de risicobereidheid vast en evalueert deze volgens de plan- en controlcyclus.

Kritieke risico’s worden direct aangepakt; hoge risico’s en bepaalde gemiddelde risico’s binnen een redelijke termijn. Wanneer naleving van wet- en regelgeving in het geding zijn is de risicobereidheid van onze instelling laag. Voor overige risico’s wordt een afweging gemaakt tussen de kosten en baten van risicobeperking. De effectiviteit van maatregelen wordt periodiek beoordeeld.
[bookmark: _Toc192746262]Risicobeheer
[bookmark: _Toc192746263]Risico’s en (bij)sturing door management
Bij het beheersen van risico’s voor informatiebeveiliging hanteert onze instelling principes in lijn met NEN-ISO/IEC 27005:2022 en NEN-ISO/IEC 31000:2019, waarbij zowel interne als externe factoren worden afgewogen (zie hoofdstuk 2). We identificeren risico’s en kansen om gewenste resultaten te behalen en ongewenste effecten te beperken, met als doel continue verbetering. Hiertoe integreren we risicobeheersing in onze processen, evalueren de effectiviteit en treffen concrete beheersmaatregelen voor risico’s in overleg met risico-eigenaren, waarbij keuzes voor beheersmaatregelen zijn gedocumenteerd en goedgekeurd.

We werken volgens vastgestelde criteria en stellen gedocumenteerde informatie beschikbaar, zodat de consistentie en betrouwbaarheid van de processen worden gewaarborgd. Zowel geplande als onbedoelde wijzigingen in onze processen worden beheerd en beoordeeld, en waar nodig worden correctieve maatregelen getroffen. Extern geleverde processen, producten en diensten worden gecontroleerd en gemonitord om consistentie met de informatiebeveiligingsdoelen te waarborgen.

De instelling legt in een centraal risicoregister vast wat, wanneer en door wie wordt gemonitord en gemeten, inclusief de informatiebeveiligingsprocessen en beheersmaatregelen. Gedocumenteerde informatie ondersteunt de vastgelegde resultaten en bevordert een consistente evaluatie van prestaties en effectiviteit van het risicomanagement.
[bookmark: _Toc192746264]Operationeel risicobeheer
Onze instelling stelt meetbare informatiebeveiligingsdoelstellingen vast, in lijn met het informatiebeveiligingsbeleid en op basis van geldende eisen en risicobeoordelingen. Deze doelstellingen worden gemonitord, gecommuniceerd, geactualiseerd en gedocumenteerd.

Voor elk geïdentificeerd risico worden behandelopties overwogen (vermijden, beperken, overdragen of accepteren), waarbij keuzes worden gedocumenteerd en goedgekeurd. Deze keuzes zijn gebaseerd op kosten-batenanalyse en afgestemd op de risicobereidheid van de instelling.

In de plannen leggen we vast wat moet gebeuren, welke middelen nodig zijn, wie verantwoordelijk is, wanneer acties zijn afgerond en hoe de resultaten worden geëvalueerd.

Risicobeoordelingen voor informatiebeveiliging vinden regelmatig plaats, of bij relevante wijzigingen, waarbij we vastgestelde criteria voor risicobeoordeling en acceptatie hanteren. De resultaten worden gedocumenteerd. Daarnaast wordt een risicobehandelingsplan geïmplementeerd, waarvan ook de uitkomsten gedocumenteerd zijn.

[image: Afbeelding met tekst, schermopname, diagram, Lettertype

Automatisch gegenereerde beschrijving]De verschillende processtappen en fasen zijn nader uitgewerkt in de ‘Procedure RIsicobeheer’.Figuur 1: Proces Risicobeheer

[bookmark: _Toc192746265]Mensen en Middelen
[bookmark: _Toc192746266]Middelen voor Risicobeheersing
Onze instelling bepaalt en maakt de middelen beschikbaar (zoals systemen, processen en budgetten) die nodig zijn voor het effectief uitvoeren en ondersteunen van risicobeheersingsactiviteiten, zoals vereist binnen het beleid risicobeheer. Deze middelen dragen bij aan de identificatie, beoordeling en beheersing van risico’s die impact kunnen hebben op de doelstellingen van onze instelling.
[bookmark: _Toc192746267]Kennis en competenties
Onze instelling identificeert de vereiste vaardigheden (competenties en bewustzijn) voor in- en externe medewerkers die taken uitvoeren om de risico’s voor onze instelling binnen de acceptabele grenzen te houden. We waarborgen dat deze medewerkers bekwaam zijn. Indien nodig ondernemen we stappen om de benodigde vaardigheden te ontwikkelen en evalueren we de doeltreffendheid van deze inspanningen.

Medewerkers die werkzaamheden verrichten namens, voor en/of binnen onze instelling dienen zich bewust te zijn van het beleid risicobeheer, hun rol bij het bevorderen van de doeltreffendheid van risicobeheersingsactiviteiten en de consequenties van het niet opvolgen van dit beleid.
[bookmark: _Toc192746268]Documentatie en Communicatie
De risicobeheersingsprocessen van onze instelling zijn gedocumenteerd en bevatten de informatie die nodig is om risico’s effectief te kunnen identificeren, evalueren en beheersen. Documentatie wordt opgesteld en bijgewerkt volgens vastgestelde normen en bevat een duidelijke identificatie en beschrijving (zoals titel, datum, auteur of referentienummer). Documenten worden beoordeeld en goedgekeurd op volledigheid en geschiktheid.

Risicogerelateerde documentatie is actueel, toegankelijk en wordt beschermd tegen verlies, ongeoorloofde toegang en manipulatie. Het beheer van deze documentatie omvat distributie, toegang, opslag, wijzigingsbeheer, en de uiteindelijke bewaring of vernietiging. Externe documentatie die van belang is voor risicobeheersing wordt op dezelfde wijze beheerd.

Onze instelling bepaalt welke communicatie (zowel intern als extern) relevant is voor risicobeheersing en welke onderwerpen, timing, doelgroepen en communicatiemethoden hierbij nodig zijn.
[bookmark: _Toc192746269]Continu verbeteren
[bookmark: _Toc192746270]Audit en compliance monitoring
Onze instelling voert regelmatig monitoring en beoordeling uit om vast te stellen of de opzet, werking en effectiviteit van het informatiebeveiligingsbeleid en de bijbehorende risicobeheersingsprocessen voldoen aan zowel de in- en externe normen.

Binnen dit kader wordt ook aandacht besteed aan de risicobeheersing op het gebied van informatiebeveiliging. Uitkomsten van deze monitoring en beoordelingen worden gerapporteerd en gebruikt voor het verbeteren van informatiebeveiligings- en risicobeheersingsactiviteiten. De frequentie, methoden en verantwoordelijkheden voor de uitvoering van deze activiteiten zijn afgestemd op het belang van de betrokken processen en eerdere resultaten.
[bookmark: _Toc192746271]Directiebeoordeling en strategische evaluatie
Het CvB beoordeelt periodiek de geschiktheid, toereikendheid en doeltreffendheid van risicobeheer van onze instelling.

Hierbij wordt aandacht besteed aan de status van verbeterpunten uit eerdere managementreviews, relevante veranderingen in de context en naar de behoeften en verwachtingen van belanghebbenden. Ook worden trends in afwijkingen en corrigerende maatregelen, resultaten van monitoring en auditresultaten meegenomen. Daarnaast wordt feedback van belanghebbenden, resultaten van risicobeoordelingen en de status van het risicobehandelingsplan beoordeeld, evenals kansen voor continue verbetering.

De managementreviews resulteren in beslissingen voor continue verbetering en wijzigingen in het geheel van risicomanagementbeleid en -beheersingsprocessen, ondersteund door gedocumenteerde informatie.
[bookmark: _Toc192746272]Afwijkingen en corrigerende maatregelen
Onze instelling waarborgt het voortdurend verbeteren in het management van risico’s door middel van een Plan, Do, Check, Act-cyclus.

Bij het constateren van afwijkingen worden passende maatregelen genomen om deze aan te pakken. Afwijkingen en hun oorzaken worden geïdentificeerd en de nodige corrigerende acties worden vastgesteld en uitgevoerd. De effectiviteit van deze corrigerende maatregelen wordt geëvalueerd, en waar nodig worden aanvullende verbeteringen doorgevoerd. De aard van afwijkingen, de genomen maatregelen en de resultaten van de corrigerende acties worden gedocumenteerd als onderdeel van het lerend en verbeterend vermogen van onze organisatie.
[bookmark: _Toc192746273]Vaststelling
Dit beleid is aldus vastgesteld.

[Plaats], [Datum].




[NAAM]
[HET COLLEGE / DE RAAD VAN BESTUUR].

[Na (her)vaststelling, ook de tabel op p.2 bijwerken]




[bookmark: _Toc192746274]Beleidspiramide
De beleidspiramide van onze instelling bestaat uit vier lagen: beleid, procedures, richtlijnen en procedures. 

[image: ]
Figuur 1: Beleidspiramide
[bookmark: _Toc176513786][bookmark: _Toc192746275]Beleid
Op het 1e niveau is het strategisch beleid beschreven: het waarom.
Beleid wordt formeel bekrachtigd door het CvB en heeft een looptijd van 3 tot 5 jaar.
[bookmark: _Toc176513787][bookmark: _Toc192746276]Standaard
Op het 2e niveau is zijn de beleidsondersteunende (tactische) standaarden beschreven: het wat.
Standaarden worden formeel bekrachtigd door de gemandateerde functionaris(sen). Dit kan / kunnen afhankelijk van het onderwerp zijn de CISO, CIO, Directeur ICT etc. De standaarden kennen een looptijd van 1 tot 3 jaar. 
[bookmark: _Toc176513788][bookmark: _Toc192746277]Richtlijn
Op het 3e niveau zijn de (tactische) richtlijnen beschreven: het hoe.
Richtlijnen worden formeel bekrachtigd door het betreffende management. De richtlijnen kennen een looptijd van 1 jaar.
[bookmark: _Toc176513789][bookmark: _Toc192746278]Procedure, processen en handleidingen
Op het 4e en laagste niveau van de beleidspiramide zijn de operationele procedures, processen en handleidingen beschreven: het hoe. Deze worden formeel bekrachtigd door het betreffende management. Ook deze documenten kennen een looptijd van 1 jaar.
[bookmark: _Toc176513790][bookmark: _Toc192746279]Review proces
Aan het einde van de looptijd worden de vastgestelde documenten in onze beleidspiramide herzien, of als hiertoe op basis van ontwikkelingen eerder aanleiding voor is. 
Minimaal eens per jaar worden de documenten beoordeeld op actualiteit. Ook als er geen aanpassingen benodigd zijn wordt dit vastgelegd. De documenten worden hierbij voorzien van een nieuw versienummer.
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